附件
网络和数据安全风险隐患排查表

	序号
	类别
	检查点
	自查情况
	备注（检查范围和检查方式）

	1
	安全
防护
	是否安装防恶意代码或防病毒产品，是否对恶意代码进行检测和清除，并及时进行病毒库的升级和更新
	
	检查范围：业务系统、办公终端
检查方式：配置核验

	2
	
	是否使用多层防护措施来确保网络安全，并进行合理化配置，如入侵检测系统、安全审计措施等
	
	检查范围：云平台
检查方式：人员访谈、配置核验

	3
	
	是否使用相关安全防护措施，如防火墙、入侵检测等，并进行合理化配置
	
	检查范围：业务系统
检查方式：人员访谈、配置核验

	4
	
	是否监控系统的网络流量，检查是否存在可疑网络连接和网络行为，并及时进行事件闭环处置
	
	检查范围：云平台/业务系统、办公终端
检查方式：人员访谈、工具检查

	5
	
	是否对登录的用户分配账户和权限，是否授予管理用户所需的最小权限，实现管理用户的权限分离
	
	检查范围：云平台、业务系统
检查方式：配置核验、文档查看

	6
	运维
管理
	第三方运维人员在运维操作前是否进行授权审批确认，是否有远程运维，是否采用安全的措施开展远程运维
	
	检查范围：业务系统
检查方式：人员访谈、文档查看
、配置核验

	7
	
	是否及时对操作系统补丁进行升级
	
	检查范围：业务系统
检查方式：配置核验

	8
	
	是否配置和使用安全的密码规则
	
	检查范围：业务系统
检查方式：配置核验

	9
	
	是否针对密码策略时长进行有效期限制，并禁止弱口令和共享密码
	
	检查范围：业务系统
检查方式：配置核验

	10
	运维
管理
	是否存在弱口令、默认口令、空口令
	
	检查范围：业务系统
检查方式：配置核验

	11
	
	是否能发现可能存在的安全漏洞，并在经过充分测试评估后及时修补安全漏洞
	
	检查范围：业务系统
检查方式：人员访谈、工具检查

	12
	
	是否针对自身网络资产进行资产台账梳理识别，明确资产内容，如资产编号、终端、服务器/虚拟机等、IP、操作系统及版本、所属部门、责任人等
	
	检查范围：业务系统
检查方式：人员访谈、文档查看

	13
	
	是否建立巡检机制，定期检查CPU、内存使用率过高的情况，是否存在可疑启动项、服务启动、计划任务
	
	检查范围：业务系统
检查方式：人员访谈、配置核验

	14
	策略
配置
	是否通过防火墙等技术手段封禁非必要端口，如22、139、445、1433、3306、3389、6379等
	
	检查范围：云平台/业务系统
检查方式：配置核验

	15
	
	互联网区与政务外网区是否采取网闸等措施进行有效物理隔离，业务系统内部是否按照建设要求对不同的网络区域进行有效逻辑隔离
	
	检查范围：云平台、业务系统
检查方式：人员访谈、配置核验
、文档查看

	16
	
	安全设备是否更新为最新版本，避免发生安全设备漏洞利用
	
	检查范围：云平台、业务系统
检查方式：配置核验

	17
	
	是否存在不合理的远程桌面服务
	
	检查范围：业务系统
检查方式：配置核验

	18
	数据
安全
	是否提供重要数据的本地数据备份与恢复功能，是否开展数据恢复有效性验证
	
	检查范围：业务系统
检查方式：人员访谈、配置核验

	19
	
	是否开启记录并审计系统事件日志
	
	检查范围：业务系统（数据库）
检查方式：人员访谈、配置核验

	20
	
	审计日志、数据库日志等日志留存是否不少于六个月
	
	检查范围：业务系统（数据库）
检查方式：人员访谈、配置核验

	21
	
	是否限制数据库远程连接方式或IP地址
	
	检查范围：业务系统（数据库）
检查方式：人员访谈、配置核验

	22
	数据
安全
	数据库账户是否存在过期账户、无关账户
	
	检查范围：业务系统（数据库）
检查方式：人员访谈、配置核验

	23
	
	是否采用密码技术，保证重要数据在传输、存储过程中的保密性、完整性
	
	检查范围：业务系统
检查方式：人员访谈、配置核验
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